Vyuzivanie socialnych médii v prospech Ruskej federacie,
ulohy, metédy a vykonavatelia vo vztahu k paramilitarnym
organizaciam na uzemi SR

Radovan Branik / Seminar: Quo vadis, Democracy? / Panel 2: What is the role of
Russian propaganda in social media in V4 region?
Motto: “Ked’ uz je to vidno, je uz zvyéajne neskoro, priatelu.”
Vladimir Suchodolinsky, byvaly spravodajsky déstojnik na teritoriu Spologenstva Nezavislych Statov
a namestnik VSS, v osobnom rozhovore dva mesiace pred smrfou na extrémne ojedinely nador, zvyc¢ajne
spOsobeny oziarenim.

Ruska federécia realizuje presadzovanie svojich zaujmov v krajinach V4 dvoma hlavnymi
spbsobmi. Jednak oficialnou cestou za aktivneho zapojenia diplomatickych pracovnikov a
kulturnych institatov, Ciasto¢ne aj subjektov tretieho sektora a miestnych sympatizantov, zaroven
aktivne a systematicky pésobi na Uzemi tychto krajin neoficialne cestou nasadenia rozviednych
sluzieb.

Vychéadzajuc zo sprav siedmich spravodajskych sluzieb &lenskych krajin EU z roku 2014 a
2015 sa povazuje za preukazané, ze zvyCajne Stvrtina, az tretina vSetkych pracovnikov
zastupitePskych uradov RF v krajinach EU (vratane technickohospodéarskych) pracuje pod
krycou diplomatickou legendou a v skuto€nosti ide o prislusnikov, resp. spolupracovnikov niektorej
z tajnych sluzieb. V tomto bode dochadza k prekryvaniu oficialnej a neoficialnej formy pésobenia v
zaujmovej krajine a podla sprav prebehlikov ma v pripade rozhodovania o dalSom postupe v
absolutnej vacsine pripadov hlavné slovo tajna sluzba. Nakolko oficialna ¢innost organov RF na
socialnych sietach je kvalitne monitorovana a zdokumentovana, budeme sa venovat hlavne
¢innosti, ktora na naSom uzemi prebieha skrytou formou, €asto nelegalne, vyuzivajuc miestnu
vplyvovl agenturu, na ktorej tvorbe a udrzbe sa aktivne podielaju riadiaci déstojnici dvoch zloZiek.
PopiSeme si, aka je aktualna Struktara a ulohy jednotlivych tajnych sluzieb RF.

V auguste roku 1991 doslo k aktivnej u€asti KGB na netspeSnom pokuse o Statny prevrat,
v nasledujucich mesiacoch sa dostala nasledkom reorganizacie jej p6vodnych kompetencii a
Struktary k stavu, v akom sa bez vyraznejSich zmien nachadza dodnes.

Pre potreby tohto prispevku su z viacerych existujucich zloziek dolezité dve: Hlavna
sprava rozviedky generalneho stabu ozbrojenych sil RF a Sluzba vonkajsej rozviedky RF.
Tieto dve organiza¢né zlozky maju na starosti aktivne pdsobenie na Uzemi nepriatela, Federalna
sluzba bezpecénosti RF a Federalna sluzba ochrany RF pdsobia prevazne na Gzemi Ruska v
oblasti boja proti vnitornému nepriatelovi a ich spravodajska ¢innost na Gzemi inych krajin je
vykonavana ad hoc, zvycajne bez vyslovene nepriatel'skych imyslov a iba vo vztahu k
problematike vnatornej bezpec€nosti. To isté sa tyka aj Federalnej sluzby RF pre boj proti
narkotikam, ktora ¢asto spolupracuje s partnerskymi sluzbami v jednotlivych krajinach a az na
vynimKky nepdsobi nepriatel'sky voli zaujmovej krajine. V Rusku existuje tiez niekolko mensich
Specializovanych sluzieb ur€enych na vykonavanie konkrétnych ofenzivnych operécii vyZadujacich
si nasadenie fyzického nasilia, atentatov, vrazd, a vykonavanie inej nelegalnej, resp. trestne;j



ginnosti. Ich vplyv na socialne siete je prakticky bezvyznamny a na tzemi EU st nasadzované
ojedinele.

Hlavna sprava rozviedky generalneho stabu ozbrojenych sil RF je zo svojej podstaty
ofenzivnou sluzbou vyrazne vojenského charakteru, jej prislusnikmi st napriklad ¢lenovia oddielov
Spetznaz v minimalnom odhadovanom pocte 17 400 os6b. Tito su vyuzivani na plnenie roznych
$pecialnych Gloh, ¢asto v konfliktnych zénach, kde Ruska federacia bud vedie regulérnu vojnu,
alebo vykonava vojenské operacie bez oficialneho vyhlasenia vojny, pripadne poskytuje
indtruktorské sluzby pre miestnych bojovnikov a partizanov. Prislusnici Spetznaz tiez zabezpecuju
pripravu terénu, logistického zazemia a fyzickej bezpec€nosti Specialistov GRU na HUMINT,
SIGINT a CYBINT operujucich na misidch na nepriatel'skom Uzemi, vratane zabezpec¢enia
evakuacnych planov v pripade rizika prezradenia. Predpoklada sa, Ze sekcia SIGINT je personalne
najsilnejSou zlozkou GRU, pricom vacsia ¢ast jej ¢innosti prebieha z ruského tzemia, resp.
prostrednictvom monitorovacich satelitov pouzivajucich opticky prieskum, odposluch radiovej,
telefénnej a internetovej komunikacie. Mensia ¢ast prislunikov véak vykonava v zahranici
nevyhnutné ¢innosti spojené s instalaciou, prevadzkou a servisom zariadeni zvy¢ajne
umiestnenych v objektoch velPvyslanectiev, ktoré neslizia na legalne nezavislé kratkovinné
a strednovinné spojenie s Ruskom, ale zabezpeé&uju funkénost’ systémov pracujucich vo
vePmi kratkych vinach a UKV, ktorych jedinym ciePom mdze byt vzhfadom na obmedzeny
dosah zabezpecovanie nelegalneho vysielania a prijmu signalu suvisiace s rozviednou,
alebo Spionaznou sluzbou, zabezpecuju tiez nelegalny prienik do systémov mobilnych
operatorov s cielom zabezpecit odpocuvanie konkrétnych telefonnych ¢isel a monitoring pohybu
zaujmovych oséb, vratane prevadzky niekoPkych faloSnych mobilnych BTS v pripadoch, ze ich
kratkodobé vyuzitie vyhodnoti ako nevyhnutné.

Na Uzemi V4 sa tiez sluzby Specialistov Spetznaz vyuzivaju v inStruktorskej innosti bojovo
orientovanych klubov, ktoré vedu osoby tvoriace sucast ruskej vplyvovej agentiry. GRU ma
najvaésiu vlastnd nezavislu siet zahraniénych agentov, predpokladany pocet jej prislugnikov
$est, az osemnasobne presahuje pocet prislugnikov siete Sluzby vonkaj$ej rozviedky. GRU
vyuziva na koncovu komunikaciu s prislusnikmi vplyvovej agentury a Sirenie dezinformacii rézne
socialne siete a zabezpeduje tiez plynulé spojenie medzi nimi a zdrojmi z teritéria RF, na ktoré ma
priamy ideologicky a mocensky vplyv. Ciele zaujmu GRU su prevazne vojenskej povahy,
orientuje sa tiez na ziskavanie informacii r6zneho stupria utajenia z NATO a ovplyvriovanie

paramilitdrnych organizacii a ich lidrov smerom k podpore ruského narativu.

Vzhladom na technologicky rozvoj v ostatnych rokoch a nadkritické zvySenie dostupnosti
internetu pre Siroké masy ziskali ruské tajné sluzby neCakane k dispozicii kanal, bez ktorého by ich
¢innost nedosahovala ani zlomok dne$ného Géinku. Doslo tak k paradoxnej situacii, ked’ produkt
poévodne budovany pre potreby americkej armady po uvolneni pre civilné vyuzitie zasadne
zvysil 8ance rozviednych sluzieb Ruskej federacie ovplyviiovat medzinarodnu situaciu vo
svoj prospech. V kombinacii s tym, Ze v krajinach V4 nedoslo nikdy k efektivnemu rozkrytiu siete
spolupracovnikov KGB a Statnej bezpeé&nosti z &ias Sovietskeho Zvazu, su tieto krajiny v
sucasnosti extrémne zranitelné. Primarnym cielom je nadkriticka penetracia Ozbrojenych sil SR,
resp. organizacii “tretieho sektora” zdruzujucich déstojnikov, z ktorych mnohi bud’ nikdy
nenadobudli déveru voci novému statnemu zriadeniu po roku 1989 a absolovovali vycvik este pod
sovietskym vedenim, alebo kombinéaciou réznych vplyvov ich lojalita vocCi Statu, alebo NATO



vyznamne poklesla, alebo Uplne vymizla. Cast z kedysi lojalnych déstojnikov sa dokonca
otvorene stavia proti platnej bezpe¢nostnej stratégii SR. Situacia dospela do $tadia, v ktorom
znacéna Cast ruskej vplyvovej agentary uz niekolko rokov vystupuje Gplne otvorene v prospech
cudzej mocnosti a prejavuje otvorene nepriatel'ské postoje voci existujucej viade a proti nasim
spojeneckym zavazkom voé&i NATO a EU. (Utok na vedenie MOSR zo strany Asociacie
Slovenskych Vojakov)

V nezverejnenom Specializovanom prieskume vypracovanom analytickym oddelenim jednej zo
slovenskych tajnych sluzieb bol zretePne preukazany kauzalny suvis medzi rychlostou rastu
penetracie bezného obyvatelPstva dostupnym vysokorychlostnym internetom, rastom poctu
uzivatelPov socialnych sieti a narastom sympatii vo¢i agende webov preukazatelne
patriacich do sféry vplyvu GRU medzi obyvatel'stvom SR. Tento vyvoj tiez opakovane nepriamo
naznacuju aj verejne dostupné prieskumy réznych agentuar, hoci Ziaden z nich sa primarne
nezameriaval na preukazanie tejto kauzality. Kombinaciu vysledkov na sebe nezavislych
prieskumov sa v8ak podarilo hypotézu potvrdit s pravdepodobnostou hrani¢iacou s istotou.

Sluzba vonkajsej rozviedky RF je velkostou, zameranim a prevazne civilnou orientaciou
porovnatelna s CIA. Ide teda o vyrazne Specializovanu vyzvednu sluzbu, ktorej hlavnou ulohou je
orientacia na ziskavanie spolupracovnikov a informacii z prostredia politiky a jej
ovplyviiovanie v prospech ruskych zaujmov. Disponuje vlastnou nezavislou sietou agentov a
spolupracovnikov, odhadovany pocet aktivnych riadiacich dostojnikov na uzemi SR nepresahuje
100 o0s0b, ich Ulohou je vytipovavat rozne zaujmové osoby a ziskavat ich pre vedomu spolupracu,
alebo nevedomu podporu kombinaciou réznych motivatorov, pri¢om sa vyznacuje kvalitnou a
vysoko efektivnou HUMINT stratégiou. Podl'a v8etkého nie je pre vaésinu spolupracovnikov a
¢lenov vplyvovej agentury Sluzby vonkaj$ej rozviedky RF rozhodujucim motivatorom zvy€ajne
finan€ny, ani majetkovy prospech: Specialisti pripravujuci verbovanie spolupracovnika
uprednostiiuju kombinaciu vystavenia nadejného kandidata nejakej dlhodobej fazkej Zivotne;j
situécii, prirodzene vzniknutej, alebo vyvolanej umelo nejakou formou provokacie, tzv.
biodegradaciou (narusenie vztahu falo§nou komunikaciou s “milenkou” na fcb) s tym, Ze poskytna
“nezistny” pomoc pri jej rieSeni. Prostrednictvom svojej siete potom pre buduceho spolupracovnika
zabezpecia lepSie spoloenské postavenie, napravu “havarie” a postupne mu umoznia opat sa
etablovat v lep$ej spolo¢nosti. Viditelnym prejavom tejto stratégie je zdanlivo nepochopitelna Gcast
byvalych nezmieritelnych ideovych nepriatelov na spolo&nych akciach smerujacich k mékkej
podpore ruského zaujmu. V priebehu troch, az Styroch rokov je takto ziskana osoba pod plnym
vplyvom svojich novych “priatelov”. Ak je to nevyhnutné, motivuju riadici dostojnici zaujmovu osobu
aj majetkovo, a finan¢ne, zvlast v pripade, Ze z dévodu ¢asovej tiesne nie je mozné pouzit vysie
uvedenu metddu. Prakticky vzdy vSak ekonomicky motivovanych spolupracovnikov povazuju za
menej spolahlivych.

Internet je v tomto ¢ase zakladnym komunikacnym protokolom, hoci RF nikdy neupustila od
vyuzivania “klasickych” radiovych frekvencii a tak GRU, ako aj Sluzba vonkajSej rozviedky
nadalej vyuZiva aj pomerne zastarall analégovi kodovan komunikéciu, prakticky vyhradne vak
iba pre vnatorni potrebu. V pripade, ze dochadza ku komunikacii so sietou spolupracovnikov obe
sluzby pouzivaju kombinaciu verejnych sluzieb typu gmail, yahoo, ale aj lokalnych poskytovatelov
mailovych a webovych sluzieb s tym, Ze prakticky vzdy pri odovzdavani strategicky ddlezitych
informAcii, alebo komunikacie, ktora by mohla viest k prezradeniu aj doplnkové Sifrovanie (AES



Crypto, Xabber, Callgram, nepotvrdeny ostava Signal). Az pri distribucii (dez)informécii kone¢nému
uzivatelovi st potom vyuzivané tzv. klasické socialne siete, teda facebook, twitter, vkontakte a
podobne vzhladom na ich schopnost lavinovite a prakticky nekontrolovatelne $irit toxicky obsah.
Dojem, zZe tajné sluzby Ruskej federacie vyuzivaju ku komunikacii hlavne socialne siete je teda iba
sGasti pravdivy: v skutoénosti su tieto sluzby vyuzivané iba v okamihu, ked sa z pévodne tajnej
informacie uréenej pre Uzky okruh ludi ma stat’ vec verejna. Tento fakt dava v konfrontacii s
roz$irenou predstavou, Ze Gtokom na verejni mienku zo strany RF sa neda zabranif vzhl'adom na
nekontrolovateln podobu socialnych sieti nadej, Ze mozno najst slabé miesto v ruskej stratégii ich
zneuzivania. Prilezitost pre bielch hackerov sa ukryva prave na rozhrani medzi tajnym a verejnym.



